  

УТВЕРЖДЕНО
Приказом от «___»_____2023г. №______ 

  
Положение 

об обработке персональных данных в муниципальном унитарном предприятии

муниципального образования «Холмский городской округ»

«Водоканал»

I. Общие положения 

  

1. Положение об обработке персональных данных в муниципальном унитарном предприятии муниципального образования «Холмский городской округ» «Водоканал» (далее – Положение) разработано во исполнение требований пункта 2 части  1 статьи  18.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее - Закон о персональных данных) в целях обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну. 

         2. Настоящее Положение действует в отношении всех персональных данных, которые обрабатывает   муниципальное унитарное предприятие муниципального образования «Холмский городской округ» «Водоканал» (далее по тексту  также Оператор, Работодатель,  Предприятие) и   определяет политику, порядок и условия в отношении обработки  персональных данных.
Все вопросы, связанные с обработкой персональных данных, не урегулированные настоящим Положением, разрешаются в соответствии с действующим законодательством Российской Федерации в области персональных данных. 
        3. Действие настоящего Положения не распространяется на отношения, возникающие при: 

- организации хранения, комплектования, учета и использования содержащих персональные данные документов Архивного фонда Российской Федерации и других архивных фондов в соответствии с законодательством об архивном деле в Российской Федерации; 

- обработке персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну. 

       4.Настоящее Положение публикуется в свободном доступе в информационно-телекоммуникационной сети Интернет на сайте Оператора (Предприятия).

       5. Контроль за исполнением требований настоящего Положения осуществляется уполномоченными в установленном порядке лицами, ответственными за организацию обработки персональных данных на Предприятии.

        6.Основные понятия, используемые в Положении:

          - персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);           

      - персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи письменного согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Законом о персональных данных;                

        - оператор персональных данных (оператор) - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

        - обработка персональных данных - любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования. Обработка персональных данных включает в себя в том числе: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.

       - автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

       - распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
       - использование персональных данных - действия (операции) с персональными  данными, совершаемые Оператором  в целях принятия решений  или  совершения  иных  действий,  порождающих юридические последствия  в  отношении субъекта персональных данных или других лиц  либо  иным  образом  затрагивающих  права  и свободы  субъекта персональных данных или других лиц.

        - предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

        - блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

       - уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

       - обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

       - информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
       - контрагент – физическое или юридическое лицо, которое выступает стороной гражданско-правового договора.
II. Цели обработки персональных данных
      7. Обработка персональных данных Оператором ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

     8. Обработке подлежат только те персональные данные, которые отвечают целям их обработки.
      9.Обработка персональных данных осуществляется  Оператором  в следующих целях:

       1) обеспечение соблюдения Конституции РФ, федеральных законов и иных нормативных правовых актов РФ;

       - осуществление своей деятельности в соответствии с уставом Предприятия;

       - ведение кадрового делопроизводства;

       - содействие работникам в трудоустройстве, получении образования и продвижении по службе, обеспечение личной безопасности работников, контроль количества и качества выполняемой работы, обеспечение сохранности имущества;

        - привлечение и отбор кандидатов на работу в Предприятии;

        - организация постановки на индивидуальный (персонифицированный) учет работников Предприятия в системе обязательного пенсионного страхования;

        - заполнение и передача в государственные органы исполнительной власти  требуемых форм отчетности;

- осуществление гражданско-правовых отношений (заключение и исполнение гражданско-правовых договоров между субъектом персональных данных и Предприятием, исполнение  договорных обязательств, ведение претензионно-исковой работы, в том числе  осуществления действий, направленных на взыскание просроченной задолженности)

         - ведение бухгалтерского учета на Предприятии;

- осуществление пропускного режима.

III. Правовые основания обработки персональных данных
        10. Правовым основанием обработки персональных данных является совокупность нормативных правовых актов, во исполнение которых и в соответствии с которыми Оператор (Предприятие) осуществляет обработку персональных данных, в том числе:

- Конституция РФ;

- Гражданский кодекс РФ;

- Трудовой кодекс РФ;

- Налоговый кодекс РФ;

         -Федеральный закон от 14.11.2002г. №161-ФЗ «О государственных и муниципальных предприятиях»

        - Федеральный закон от 06.12.2011 N 402-ФЗ «О бухгалтерском учете»;

         - Федеральный закон от 15.12.2001 N 167-ФЗ «Об обязательном пенсионном страховании в Российской Федерации»;
         - Федеральный закон от 16.12.2019 N 439-ФЗ «О внесении изменений в Трудовой кодекс Российской Федерации в части формирования сведений о трудовой деятельности в электронном виде» 

        - иные федеральные законы и принятые на их основе нормативные правовые акты, регулирующие отношения, связанные с деятельностью Оператора (Предприятия); 

11. Правовым основанием обработки персональных данных также являются:

          - устав Предприятия;
          - договоры, заключаемые между Предприятием и субъектами персональных данных;

    - согласие субъектов персональных данных на обработку их персональных данных. 
IV. Содержание и объем  обрабатываемых персональных данных,
категории субъектов персональных данных
         12. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки, предусмотренным в разделе 2 настоящего Положения. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

       13. Оператор (Предприятие) может обрабатывать персональные данные следующих категорий субъектов персональных данных:
       1). Кандидаты (соискатели)  для приема на работу:

- фамилия, имя, отчество;

- пол;

- гражданство;

- дата и место рождения;

- контактные данные;

- сведения об образовании, опыте работы, квалификации;

- сведения о воинском учете;

- сведения о заработной плате с предыдущего места работы;

-согласие кандидата на внесение его персональных данных в кадровый резерв;

- иные персональные данные, сообщаемые кандидатами в резюме и сопроводительных письмах.
        В случае создания на Предприятии кадрового резерва   внесение персональных данных кандидата (соискателя)  в такой резерв осуществляется с его согласия. 
         2) Работники Предприятия:

- фамилия, имя, отчество;

- пол;

- гражданство;

- дата и место рождения;

- изображение (фотография);
- паспортные данные;

- адрес регистрации по месту жительства, 

- адрес регистрации по месту пребывания;

- адрес фактического проживания;

- номер телефона, адрес электронной почты;
          -сведения и информация, содержащиеся в трудовой книжке работника;
          -информация,  содержащаяся  в  страховом  свидетельстве государственного пенсионного страхования (СНИЛС);
          - сведения, содержащиеся в свидетельстве о постановке на учет  физического лица в налоговом органе на территории РФ (ИНН);
         - сведения об образовании, квалификации, профессиональной подготовке, повышении квалификации и переподготовке работника, его аттестации, служебных расследованиях и проверках в отношении работника.
- семейное положение, наличие детей, родственные связи;

         - сведения о трудовой деятельности, в том числе наличие поощрений, награждений и (или) дисциплинарных взысканий;

- данные о регистрации брака;

- сведения о воинском учете;

- сведения об инвалидности;

- сведения об удержании алиментов;
- сведения о заработной плате;

         - сведения о результатах медицинских осмотров работника, сведения о постановке работника на диспансерный учет (наблюдение)  в медицинском учреждении (в том числе в наркологическом, психиатрическом)   и иная информация   медицинского   характера,  предоставляемая работником работодателю в случаях, предусмотренных законодательством;
          - сведения о социальных льготах;
          - сведения о наличии судимости;
           -содержание трудового договора, соглашений;
          - подлинники и копии приказов по личному составу;
           -рекомендации, характеристики, резюме;
         - иные персональные данные, предоставляемые работниками в соответствии с требованиями трудового законодательства;

      3) Члены семьи работников Предприятия:

 - фамилия, имя, отчество;

 - степень родства;

          - год рождения;

          - иные персональные данные, предоставляемые работниками в соответствии с требованиями трудового законодательства.

      4) Контрагенты Предприятия (физические лица):

 - фамилия, имя, отчество;

 - дата и место рождения;

 - серия, номер, дата выдачи паспорта или иного документа, удостоверяющего личность в соответствии с законодательством РФ;
  - адрес регистрации по месту жительства, по месту пребывания;

  - контактные данные (номер телефона, адрес электронной почты, почтовый адрес);

  - замещаемая должность;

  - индивидуальный номер налогоплательщика;

  - банковские реквизиты;
           - сведения, подтверждающие право собственности или иное законное основание возникновения прав владения и (или) пользования на объект у контрагента (для договоров холодного водоснабжения и водоотведения); 
           - сведения, подтверждающие право собственности или иное законное основание возникновения права владения или пользования земельным участком, на котором планируется строительство, реконструкция, модернизация объекта контрагента, подключаемого к централизованным системам водоснабжения и/или водоотведения (для договоров  о подключении (технологическом присоединении)  к централизованным системам водоснабжения и/или водоотведения)

          - иные необходимые для заключения и исполнения гражданско-правовых договоров персональные данные, предоставляемые контрагентами, в соответствии с законодательством,  регулирующим правоотношения сторон гражданско-правового договора.
         5) Уполномоченные в установленном порядке представители  контрагентов:
- фамилия, имя, отчество;

- паспортные данные;

- контактные данные;

- замещаемая должность;

         - иные необходимые  для заключения и исполнения гражданско-правовых договоров персональные данные, предоставляемые представителями  контрагентов
        14. Оператором не осуществляется обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, за исключением случаев, предусмотренных законодательством РФ.
        15. Обработка  биометрических персональных данных (сведений, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность) может осуществляться исключительно в соответствии со статьей 11 Закона о персональных данных.
V. Общий порядок и условия обработки персональных данных.

Основные права и обязанности Оператора и субъекта персональных данных
        16. Обработка персональных данных осуществляется Оператором в соответствии с требованиями законодательства РФ, регулирующего отношения в сфере обработки персональных данных.
        17. Обработка персональных данных осуществляется исключительно с согласия субъектов персональных данных на обработку их персональных данных. Исключение составляют случаи, предусмотренные законодательством РФ (в частности, согласие не требуется при наличии оснований и соблюдении условий, перечисленных в пунктах 2 - 11 части 1 статьи  6, пунктах 2.1 - 10 части 2 статьи  10, части 2 статьи 11 Закона о персональных данных).
     18. Содержание письменного согласия  работника   на обработку его персональных данных  (Приложение №1) определяется в соответствии с частью 4 статьи 9 Закона о персональных данных.

       Согласие на обработку персональных данных контрагентов Предприятия (физических лиц,) их представителей может отражаться в заявке о заключении договора либо в тексте договора.  При этом такое согласие  должно содержать конкретный перечень персональных данных контрагента, его представителя, перечень действий с персональными данными, на которые дается согласие,  способ обработки персональных данных (с использованием или без использования средств автоматизации).
      19. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных (Приложение №2). 
     20. Оператор осуществляет как автоматизированную, так и неавтоматизированную обработку персональных данных.
     Особенности  обработки персональных данных, осуществляемой без использования средств автоматизации, определяются постановлением Правительства РФ от  15.09.2008 № 687 

     21. К обработке персональных данных допускаются только те работники Оператора, в должностные обязанности которых входит обработка персональных данных.
       22. Не допускается раскрытие третьим лицам и распространение персональных данных без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом. 
       23.  Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных.

       Требования к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, утверждены Приказом Роскомнадзора от 24.02.2021 № 18.
        24.  Персональные данные обрабатываются:

           1) работников Предприятия, кандидатов (соискателей) для приема на работу, членов семьи работника в кадровой службе Предприятия;

           2) Контрагентов (физических лиц) Предприятия  и их уполномоченных представителей:

            - по договорам холодного водоснабжения и/или  водоотведения в абонентском отделе Предприятия;
          - по договорам подключения (технологического присоединения) к централизованным системам водоснабжения и/или водоотведения в производственно-техническом отделе Предприятия;

             3) Контрагентов по договорам, не указанным в  подпунктах 1 и 2 данного пункта , в  бухгалтерии Предприятия.

           25.  Право доступа к персональным данным имеют:

              1) Работников предприятия, кандидатов (соискателей) для приема на работу, члены семьи работников:
               - директор Предприятия;

               - заместитель директора Предприятия по производству (доступ к персональным данным, которые необходимы для выполнения конкретной функции заместителя директора по производству);

              - специалист по кадровому делопроизводству;
             - руководители структурных подразделений (служб) Предприятия по направлению деятельности по согласованию с руководителем Предприятия (доступ к персональным данным только работников своего подразделения, службы и только к тем данным, которые необходимы для выполнения конкретной функции начальника структурного подразделения (службы));

        - сотрудники бухгалтерии  (доступ только  к тем данным, которые необходимы для выполнения конкретной функции бухгалтерии);
        - юрисконсульт (доступ только к тем данным, которые необходимы для выполнения конкретной функции юрисконсульта);
         - сам работник (субъект персональных данных)  к любым своим персональным данным.  

            2) Контрагентов (физических лиц) Предприятия и их уполномоченных представителей:
   - руководитель Предприятия;

            - заместитель руководителя Предприятия по производству (доступ к персональным данным, которые необходимы для выполнения конкретной функции заместителя директора по производству);

            - главный бухгалтер (доступ к персональным данным, которые необходимы для выполнения конкретной функции главного бухгалтера);

            - начальник абонентского отдела (доступ к персональным данным, которые необходимы для выполнения конкретной функции начальника абонентского отдела);
            - начальник производственно-технического отдела (доступ к персональным данным, которые необходимы для выполнения конкретной функции начальника производственно-технического отдела);
           - специалист абонентского отдела, инженер производственно-технического отдела, специалист по АХО, механик,  в должностные обязанности которых входит подготовка  соответствующих проектов  договоров для заключения (доступ к персональным данным, которые необходимы для выполнения конкретных функций данных специалистов);

            - юрисконсульт (в части проведения правовой экспертизы проектов договоров,  ведения претензионно-исковой работы по обязательствам контрагента).
        26.Оператор (Предприятие) принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, распространения и других несанкционированных действий, в том числе:

       1) определяет угрозы безопасности персональных данных при их обработке;

       2) принимает локальные нормативные акты и иные документы, регулирующие отношения в сфере обработки и защиты персональных данных;

       3) назначает лиц, ответственных за обеспечение безопасности персональных данных в структурных подразделениях и информационных системах Оператора;

      4) создает необходимые условия для работы с персональными данными;

      5) организует учет документов, содержащих персональные данные;

      6) организует работу с информационными системами, в которых обрабатываются персональные данные;

       7) хранит персональные данные в условиях, при которых обеспечивается их сохранность и исключается неправомерный доступ к ним;

      8)организует обучение  своих работников, осуществляющих обработку персональных данных. 

        9)ведет журнал учета выдачи персональных данных работников организациям и государственным органам (в случаях, предусмотренных законодательством); 

       10)ведет журнал  проверок наличия документов, содержащих персональные данные работников;

       11) принимает иные меры для защиты персональных  данных  в соответствии с требованиями федерального законодательства. 

      27.Оператор (Предприятие) осуществляет хранение персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором.
       28.Оператор (Предприятие) имеет право:
       1) самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Законом о персональных данных или другими федеральными законами;

      2) поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора. 

       Лицо, осуществляющее обработку персональных данных по поручению Оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Законом о персональных данных, соблюдать конфиденциальность персональных данных, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных Законом о персональных данных; 

     3) передавать персональные данные органам дознания и следствия, в Федеральную налоговую службу, Пенсионный фонд РФ, Фонд социального страхования и другие уполномоченные государственные органы исполнительной власти  по основаниям и в порядке, предусмотренными действующим законодательством РФ.

     4) в случае отзыва субъектом персональных данных согласия на обработку персональных данных Оператор (Предприятие) вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в Законе о персональных данных.
     29. Оператор  (Предприятие) обязан:
     1) организовывать обработку персональных данных в соответствии с требованиями Закона о персональных данных;

      2) отвечать на обращения и запросы субъектов персональных данных и их законных представителей в порядке и сроки, установленные  Законом о персональных данных;

      3) сообщать в уполномоченный орган по защите прав субъектов персональных данных  (далее - Роскомнадзор) по запросу этого органа необходимую информацию в течение 10 рабочих дней с даты получения такого запроса. 

      Данный срок может быть продлен, но не более чем на пять рабочих дней. Для этого Оператору необходимо направить в Роскомнадзор мотивированное уведомление с указанием причин продления срока предоставления запрашиваемой информации;

      4) в порядке, определенном федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, обеспечивать взаимодействие с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы РФ, включая информирование его о компьютерных инцидентах, которые повлекли неправомерную передачу (предоставление, распространение, доступ) персональных данных.

      5) принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
      30. Субъект персональных данных имеет право:

       1) получать информацию, касающуюся обработки его персональных данных, за исключением случаев, предусмотренных федеральными законами. 
      Сведения предоставляются субъекту персональных данных Оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных. Перечень информации и порядок ее получения установлен Законом о персональных данных;

      2) требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

      3) обжаловать в Роскомнадзоре или в судебном порядке неправомерные действия или бездействие Оператора при обработке его персональных данных.
 4) отозвать свое согласие на обработку персональных данных.

                    VI. Порядок обработки персональных данных работников Предприятия
        31. Персональные данные работников обрабатываются и хранятся в кадровой службе Предприятия, а также в бухгалтерии Предприятия (в объеме, необходимом для выполнения конкретных функций бухгалтерии).
32. Если иное не установлено Трудовым кодексом РФ, другими федеральными законами, при заключении трудового договора лицо, поступающее на работу, предъявляет в кадровую службу Предприятия: 

1) паспорт или иной документ, удостоверяющий личность; 

2) трудовую книжку и (или) сведения о трудовой деятельности (СТД-Р или СТД-ПФР), за исключением случаев, когда договор заключается впервые; 

3) документ, подтверждающий регистрацию в системе индивидуального (персонифицированного) учета, в том числе в форме электронного документа; 

5) документы воинского учета - для военнообязанных и лиц, подлежащих призыву на военную службу; 

6) документ об образовании и (или) квалификации или наличии специальных знаний при поступлении на работу, требующую специальных знаний или специальной подготовки; 

7) справку, выданную органами МВД России, о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям (при поступлении на работу, к выполнению которой в соответствии с Трудовым кодексом РФ или иным федеральным законом не допускаются лица, имеющие или имевшие судимость, подвергающиеся или подвергавшиеся уголовному преследованию) (п. п. 6, 7 Административного регламента, утвержденного Приказом МВД России от 27.09.2019 N 660); 

8) справку, выданную органами МВД России, о том, является или не является лицо подвергнутым административному наказанию за потребление наркотических средств или психотропных веществ без назначения врача либо новых потенциально опасных психоактивных веществ, - при поступлении на работу, к которой в соответствии с федеральными законами не допускаются лица, подвергнутые такому наказанию до окончания срока, в течение которого они считаются подвергнутыми административному наказанию (п. п. 13, 14 Административного регламента, утвержденного Приказом МВД России от 02.11.2020 N 746); 

9) дополнительные документы - в отдельных случаях, предусмотренных Трудовым кодексом РФ, иными федеральными законами, указами Президента РФ и постановлениями Правительства РФ. 
32. При заключении трудового договора с лицом, поступающим на работу,  специалист по кадровому делопроизводству:

1)  получает от работника письменное  согласие на обработку его персональных данных (Приложение №1). 

33.Если предоставление персональных данных и (или) получение работодателем согласия на их обработку являются обязательными, специалист по кадровому делопроизводству  должен разъяснить работнику юридические последствия отказа их предоставить и (или) дать согласие на обработку. 
2)  проверяет полноту  представленных работником персональных данных;
3) на основании представленных работником документов и сведений, указанных в подпункте 2 пункта 13, пункте 32 настоящего Положения, заполняет на работника карточку по унифицированной  форме  Т-2 и возвращает работнику указанные документы.
 Хранение в личных делах работников копий паспорта или иного документа, удостоверяющего личность, документов об образовании и (или) о квалификации, свидетельства ИНН, СНИЛС, военного билета, свидетельств о браке, о расторжении брака, о перемене фамилии, о рождении, усыновлении (удочерении) детей, инвалидности  и других документов, не связанных непосредственно с трудовой деятельностью работника на Предприятии, допускается только с  письменного согласия работника. 

        4) оформляет проект трудового договора  с работником;
        5) оформляет проект договора материальной ответственности (с работниками, непосредственно обслуживающими или использующими денежные, товарные ценности или иное имущество и достигшими совершеннолетнего возраста) 
         34. В кадровой службе  Предприятия создаются и хранятся следующие группы документов, содержащие данные о работниках в единичном или сводном виде: 

          1) Документы, содержащие персональные данные работников: 

- комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении (документы кадрового дело-производства); 

- комплекс материалов по анкетированию, тестированию, проведению собеседований с кандидатом на должность; 

- подлинники и копии приказов (распоряжений) по кадрам;
- личные дела, трудовые книжки, сведения о трудовой деятельности работников (СТД-Р, СЗВ-СТАЖ, СЗВ-ТД, СТД-ПФР); 
- оригиналы трудовых договоров, соглашений, договоров о материальной ответственности;
- дела, содержащие материалы аттестаций работников; 

- дела, содержащие материалы внутренних расследований и служебных проверок; 

- справочно-информационный банк данных по персоналу (картотеки, журналы); 

- сведения о воинском учете;
- сведения о результатах медицинских осмотров работника, санитарные медицинские книжки, сведения о постановке работника на диспансерный учет (наблюдение)  в медицинском учреждении (в том числе в наркологическом, психиатрическом)   и иная информация   медицинского   характера,  предоставляемая работником работодателю в случаях, предусмотренных законодательством
        - журнал учета выдачи персональных данных работников организациям и государственным органам на бумажном носителе, в котором  специалист по кадровому делопроизводству обязан регистрировать поступающие запросы, а также фиксировать сведения о лице, направившем запрос, дату передачи персональных данных или уведомления об отказе в их предоставлении и отмечать, какая именно информация была передана;
         - журнал учета трудовых книжек;

         -журнал проверок наличия документов, содержащих персональные данные работников;

          - документы при оформлении отпусков по беременности и родам; уходу за ребенком, без сохранения денежного содержания;

           -графики очередных ежегодных  отпусков;

          - табели учета  рабочего времени;
          - журнал регистрации кадровых приказов;

          - акты приема-передачи кадровых документов;

          - акты приема-передачи трудовых книжек;
2) Документация по организации работы Предприятия  и его  структурных подразделений (оригиналы документов на бумажных носителях): 
- Коллективный договор;

- Положения о структурных подразделениях; 

- Должностные инструкции работников; 

- Приказы, распоряжения, указания руководства МУП «Водоканал», кроме приказов по производству; 

- Правила внутреннего трудового распорядка;

- Положение об оплате труда;

- Положение о премировании;

- Положение о компенсации проезда в отпуск;

- Положение об обработке персональных данных; 
          - Иные локальные акты, издаваемые в соответствии с требованиями законодательства и с которыми в соответствии с трудовым законодательством работники должны быть ознакомлены под роспись.
         3)  Штатное расписание
         4) Результаты специальной оценки условий труда (СОУТ). 
      35. Сроки хранения кадровых документов, содержащих персональные данные работников, определяются в соответствии с    Приказом Росархива от 20.12.2019 №236. 

            36. Персональные данные работников могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде (посредством локальной компьютерной сети). 
            37. Организация обработки персональных данных  на бумажных носителях (материальных носителях)  осуществляется в соответствии с  Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденным Постановлением Правительства РФ от 15.09.2008г. №687.       
       38. Источником информации обо всех персональных данных работника является непосредственно работник. 
       39. При изменении персональных данных (фамилия, имя, отчество, дата рождения, сведения о регистрации по месту жительства (месту пребывания), работник обязан поставить об этом в известность Работодателя  не позднее 3 (трех) рабочих дней с момента возникновения таких изменений и предоставить Работодателю документы, подтверждающие данный факт для внесения изменений в находящиеся у Работодателя  документы, содержащие персональные данные работника.

       40. При получении  от работника сведений об изменении его персональных данных уполномоченные в установленном порядке Работодателем лица обязаны в течение 1 (одного) рабочего дня внести соответствующие изменения в кадровые и бухгалтерские документы, содержащие персональные данные работника. Для внесения изменения в находящиеся у Работодателя документы, которые содержат персональные данные соответствующего работника, Работодателем издается приказ, в котором указываются основания изменения персональных данных.
      41. Изменение персональных данных в трудовом договоре оформляется отдельным соглашением к трудовому договору, в котором указываются основания изменения персональных данных.

       42. Если персональные данные возможно получить только у третьей стороны, то Работодатель обязан  заранее в письменной форме уведомить работника об это и от него должно быть получено письменное согласие.  При этом Работодатель обязан сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение. 
       43. В соответствии со статьей 86 Трудового кодекса РФ  Работодатель (его уполномоченное лицо) при обработке персональных данных работника обязан соблюдать следующие общие требования: 

1) обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, получении образования и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.
2) Работодатель не имеет права получать и обрабатывать сведения о работнике, относящиеся в соответствии с законодательством РФ в области персональных данных к специальным категориям персональных данных, за исключением случаев, предусмотренных Трудовым кодексом РФ и другими федеральными законами; 

3) работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом РФ и  или иными федеральными законами; 

4) при принятии решений, затрагивающих интересы работника, Работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения; 

5) защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена Работодателем за счет его средств в порядке, установленном Трудовым кодексом РФ и иными федеральными законами; 

6) работники и их представители должны быть ознакомлены под роспись с документами Работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области; 

7) работники не должны отказываться от своих прав на сохранение и защиту тайны. 

       44. Если предоставление персональных данных и (или) получение Работодателем согласия на их обработку являются обязательными, он должен разъяснить работнику юридические последствия отказа их предоставить и (или) дать согласие на обработку. 

        45.В соответствии со статьей 88 Трудового кодекса РФ  при передаче персональных данных работника Работодатель должен соблюдать следующие требования: 

         1) не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных Трудовым кодексом РФ  или иными федеральными законами; 

2) не сообщать персональные данные работника в коммерческих целях без его письменного согласия; 

3) предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие от Работодателя  персональные данные работника, обязаны соблюдать режим конфиденциальности. Данное положение не распространяется на обмен персональными данными работников в порядке, установленном Трудовым кодексом РФ  и иными федеральными законами; 

4) осуществлять передачу персональных данных работника в пределах Предприятия в соответствии с настоящим Положением; 

5) разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения  их конкретных трудовых функций.
Работодатель обязан отобрать у  лиц, уполномоченных вести обработку персональных  работников, обязательство о неразглашении персональных данных (Приложение №3).
6) не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции; 

7) передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций. 
        46. Передача персональных данных работников органам дознания и следствия, в судебные инстанции, Федеральную налоговую службу, Социальный фонд России и другие уполномоченные государственные органы исполнительной власти осуществляется в соответствии с требованиями законодательства РФ.

        47..Руководители структурных подразделений и служб, специалисты   Предприятия, в ведение которых входит работа с персональными данными работников, обеспечивают защиту персональных данных от несанкционированного доступа и копирования.
      Содержащие информацию о персональных данных работников документы (материальные носители), находящиеся в работе специалиста по кадровому делопроизводству, главного бухгалтера, бухгалтера и иных работников, в ведение которых  входит работа с персональными данными работников, могут находиться  на их рабочем столе  только в течение рабочего дня. По окончании рабочего дня данные документы должны убираться в запирающиеся  шкафы, сейф.
          Документы воинского учета, содержащие персональные данные работников, трудовые книжки, санитарные медицинские книжки, сведения о результатах медицинских осмотров и иные сведения медицинского характера о работниках должны храниться в железных шкафах (сейфах) в помещениях с ограниченным доступом   ( п. 21 Методических рекомендаций по ведению воинского учета в организациях). 

        48. Персональные данные на электронных носителях  должны быть защищены паролем доступа. Доступ к специализированной программе должен осуществляться  только через  личный доступ – пароль.
        49. Работники и их представители должны быть ознакомлены под расписку с документами Предприятия,  устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области. 
50.Работники не должны отказываться от своих прав на сохранение и защиту тайны персональных данных. 
         VII. Взаимодействие с федеральными органами исполнительной власти
         51.Взаимодействие с федеральными органами исполнительной власти по вопросам обработки и защиты персональных данных субъектов, персональные данные которых обрабатываются Оператором (Предприятием), осуществляется в рамках законодательства Российской Федерации.
                                          VIII.  Контроль. Ответственность  
           52. Общий контроль за  организацией в соответствии с требованиями законодательства и настоящего Положения обработки персональных данных на Предприятии  осуществляет  директор  Предприятия.      

         53. Непосредственный контроль за исполнением требований настоящего Положения осуществляется уполномоченными в установленном порядке  лицами, ответственными за организацию обработки персональных данных на Предприятии. Перечень таких лиц определяется приказом директора Предприятия
54.Лица, нарушающие или не исполняющие требования  действующего законодательства в  области обработки персональных данных, настоящего Положения, несут дисциплинарную, административную, уголовную ответственность в соответствии с законодательством Российской Федерации.

«Согласовано»:

             Юрисконсульт                                                                                Н.И. Васильева

Специалист по кадровому 

 делопроизводству                                                           О.К. Сахарова
Председатель профсоюзной

организации                                                                                      Е.В. Винокурова
